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SETE2VONS - Sehr geehrte Frau Vorsitzende,
sehr geehrte Damen und Herren Abgeordnete,

die Bundesregierung hat am 30. Januar 2019 den Entwurf eines Zweiten Datenaus-
tauschverbesserungsgesetzes verabschiedet. Leider haben die von mir in der Res-
sortbeteiligung vorgebrachten datenschutzrechtlichen Bedenken gegen einige der in
dem Entwurf enthaltenen Regelungen nicht in allen Fallen Berucksichtigung gefun-
den. Ich méchte Ihnen daher meine verbleibenden Bedenken schildern, so dass die-
se in die Beratungen des Entwurfs mit einflieRen kénnen:

1. Ausweitung der Nutzungsméglichkeiten fiir die AZR-Nummer (Anderung §
10 Abs. 4 AZRG/§ 31 AsylG)

Die Beschrankung der Nutzung der AZR-Nummer soll aufgeweicht werden. Ist bis-
lang die Nutzung der AZR-Nummer nur im Verkehr mit dem Register und fur Daten-
Ubermittlungen zwischen dem Bundesamt flr Migration und Flichtlinge (BAMF) und
den Auslanderbehérden zuldssig, soll kinftig eine Nutzung der AZR-Nummer
durch o6ffentliche Stellen auch fiir die Kommunikation untereinander bis zur Er-
teilung einer Niederlassungserlaubnis oder einer Erlaubnis zum Daueraufenthalt-EU -
in Betracht kommen. Zudem wird die Méglichkeit der unbefristeten Nutzung fiir
Zwecke des Sicherheitsabgleichs und der Datentubermittlung zwischen leistungs-
gewéahrenden Behérden untereinander sowie mit Auslédnder- und im- Ubrigen zustén-
digen Landesbehérden eréffnet.

Durch die stetige Ausweitung der Nutzung der AZR-Nummer erhéht sich zuneh-
mend die Gefahr, dass eine Personenkennzahl entsteht, wie sie durch das Bun-
desverfassungsgericht (BVerfG) bereits in seiner Entscheidung zur Volkszdhlung
1983 (BVerfG, Urteil vom 15. Dezember 1983, BVerfGE 65, 1) abgelehnt wurde. So
hat das BVerfG entschieden, dass eine unbeschrankte Verknipfung erhobener Da-
ten einer Behorde mit den bei anderen Behdrden vorhandenen, zum Teil sehr sensi-
tiven Datenbestanden oder gar die ErschlieBung eines derartigen Datenverbundes
durch ein einheitliches Personenkennzeichen oder sonstigen Ordnungsmerkmals
wegen der damit verbundenen Gefahr einer umfassenden Registrierung und Katalo-
gisierung der Persénlichkeit durch die Zusammenflhrung einzelner Lebensdaten und
Personaldaten zur Erstellung von Persénlichkeitsprofilen der Burger unzuléssig ist
(BVerfGE 65, 53). Aufgrund des beabsichtigten und in naher Zukunft zu erwartenden
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SETE3VONS weiteren Ausbaus des Registers (Ausweitung der Abrufberechtigungen durch weitere
Behérden, zunehmende Speichersachverhalte, weitere Zwecke fur die Verwendung
der Daten) erhoht sich diese Gefahr jedoch stetig. Bereits im ersten Entwurf eines
Auslénderzentralregisters im Jahr 1994 war man sich dieser Gefahr bewusst und hat
sich daher ausdrticklich fur eine Beschrankung der Nutzungsméglichkeiten der AZR-
Nummer entschieden (vgl. BT-Drs. 12/6938, S. 21). Auch wenn die Grinde fur die
beabsichtigten weitergehenden Nutzungsméglichkeiten der AZR-Nummer verstand-
lich sind, gilt das Recht auf informationelle Selbstbestimmung aufgrund seiner Herlei-
tung aus dem allgemeinen Persénlichkeitsrecht auch fur Auslander, so dass bei einer
Abwagung bedacht werden muss, ob eine solch weitgehende Regelung in einer ver-
gleichbaren Situation auch fur Inlander geschaffen wirde.

In diesem Kontext ist auch die vorgesehene Verpflichtung zum Aufdruck der AZR-
Nummer auf Entscheidungen des BAMF kritisch zu betrachten, da hierdurch die wei-
tergehende Verwendung der AZR-Nummer erst erméglicht wird.

- Zu hinterfragen ist daher, ob es fur die ordnungsgemaRe Bearbeitung in den vielen
beteiligten Behérden tatsachlich der Ausweitung der Nutzungsméglichkeiten der
AZR-Nummer bedarf, oder durch Vereinheitlichung der Arbeitsweise sowie der IT-
Systeme und der damit einhergehenden Verbesserung der Kommunikation unter den
Behorden ein ahnlicher aber grundrechtsschonenderer Effekt erreicht werden kann.

2. Ausweitung der Abrufbefugnisse fiir das Zollkriminalamt (Anderung § 17
AZRG)

Der Gesetzentwurf erweitert den vom ZKA nach § 17 Abs. 1 AZRG aus dem AZR
abrufbaren Datenkranz, ohne flr alle neu abrufbaren Kategorien die Erforderlichkeit
der Abrufméglichkeit hinreichend zu begriinden. Bei dem Abruf der im Aufenthalts-
oder Asylverfahren erhobenen Daten handelt es sich jedoch stets um eine zweckan-
dernde Nutzung, deren Erforderlichkeit einer hinreichenden Begrindung bedarf.
Hierbei ist insbesondere auch die besondere Schutzbedirftigkeit der Daten von Per-
sonen, die um internationalen Schutz ersuchen, angemessen zu berucksichtigen.

Dies betrifft insbesondere die Abrufméglichkeit fur
- Angaben zum aufenthaltsrechtlichen Status und zu den flr oder gegen den

Auslander getroffenen aufenthaltsrechtlichen Entscheidungen (Nr. 6) und
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- die Seriennummer der Bescheinigung Uber die Meldung als Asylsuchende
sowie Ausstellungsdatum und Gultigkeitsdauer (Nr. 9).

Hier ist kein unmittelbarer Bezug zu Aufgaben des Zollfahndungsdienstes erkennbar,
da dieser regelmaRig nicht fur die Durchfihrung aufenthaltsbeendender MaRnahmen
zustandig ist. Inwieweit sich hier negative Auswirkungen auf die Durchsetzung einer
im Einzelfall bestehenden Ausreisepflicht ergeben, ware naher zu erlautern. Auch um
wieviel Einzelfalle es sich hier méglicherweise handelt, ware zahlenmaRig zu hinter-
legen. Ahnlich pauschal ist die Behauptung, dass es zu Zeitverzégerungen im Zu-
sammenhang mit Fahndungsausschreibungen oder erforderlichen Sofortmafnah-
men kommt. In welchen Fallkonstellationen typischerweise welche Daten fehlen, um
entsprechende Malinahmen vorzulegen, ist nicht vorgetragen.

Beim Abruf von Fingerabdruckdaten (Nr. 7) handelt es sich um eine Verarbeitung
besonderer Kategorien personenbezogener Daten, deren Zulassigkeit nach § 48
BDSG voraussetzt, dass sie unbedingt erforderlich ist. AuBerdem sind geeignete Ga-
rantien fur die Rechtsglter der betroffenen Personen vorzusehen. Zu beiden Vo-
raussetzungen schweigt die Gesetzesbegrindung.

Fur generell unzuléssig halte ich die Ubermittlung von freiwillig gemachten Angaben
zu Telefonnummern und E-Mail-Adressen (Nr. 11). Freiwilligkeit bzw. eine Einwilli-
gung vermoégen zwar unter dem Regime der DSGVO eine Verarbeitung zu rechtferti-
gen. Der Abruf durch das ZKA erfolgt jedoch nach den Vorschriften des dritten Teils
des BDSG. Daher musste die Einwilligung nach § 51 BDSG nachgewiesenermalen
auch die zweckandernde Verwendung durch die Behérden des Zollfahndungsdiens-
tes umfassen. Im Zweifel kann der Betroffene die Folgen einer solchen Einwilligung
nicht ausreichend Uberblicken, so dass die Freiwilligkeit bezlglich einer Weitergabe
an Strafverfolgungsbehdérden hier stets in Zweifel zu ziehen ist.

Auch bei den Daten zur
- Durchfuhrung der Gesundheitsuntersuchung nach § 62 Absatz 1 des Asylge-
setzes und die Untersuchung auf Vorliegen einer ansteckungsfahigen Lungen-
tuberkulose nach § 36 Absatz 4 oder 5 des Infektionsschutzgesetzes, jeweils

mit Ort und Datum (Ziff. 13) und

- zur Feststellung, dass keine medizinische Bedenken gegen die Aufnahme in
eine Einrichtung der gemeinschaftlichen Unterbringung bestehen (Ziff. 14)
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SETESVONS handelt es sich um besondere Kategorien personenbezogener Daten, deren Verar-
beitung einer hinreichenden Begrindung bedarf. Inwieweit diese Informationen fur
die Eigensicherung der Einsatzkréafte erforderlich sind, ware noch naher darzulegen.

Die Tatsache, ob, wann und wo eine Untersuchung stattgefunden hat ohne das Un-
tersuchungsergebnis erscheint fir den angegebenen Zweck ohne Aussagekraft.

Dartber hinaus wird mit dem Gesetzentwurf in § 17 Abs. 2 AZRG eine Fallgruppe
gestrichen, in der bislang der abrufbare Datenkranz eingeschrankt war. Wo die Da-
ten des Betroffenen aus Anlass von Einreisebedenken erfasst sind, soll kinftig eine
unbeschrankte Abrufmdéglichkeit aller gelisteten Datenkategorien bestehen. Ausweis-
lich der Gesetzesbegrindung erfolgt die Streichung dieses Ausschlussgrundes in
logischer Konsequenz vor dem Hintergrund, dass das Zollkriminalamt an Uberpri-
fungen nach § 73 AufenthG mitwirkt. Inwieweit alle gelisteten Daten fur die Uberpri-
fung auf Versagungsgriinde oder sonstige Sicherheitsbedenken erforderlich sind, ist
nicht selbsterklarend.

3. Wegfall der Beschrankungen beim Abruf im automatisierten Verfahren
durch die Nachrichtendienste (Anderung § 22 Abs. 1 S. 1 Nr. 9 AZRG)

Der Gesetzesentwurf beabsichtigt, fur BfV und MAD die bisherige Nutzungsbe-
schrankung beim automatisierten Verfahren auf bestimmte gesetzlich zugewiesene
Aufgaben aufzuheben und den automatisierten Zugriff auf das AZR fur jeden Abruf
im Rahmen der gesetzlichen Aufgabenwahrnehmung von BfV und MAD zu gestat-
ten.

Diese avisierte Ausweitung der Zugriffsméglichkeiten ist mit dem Grundrecht auf
informationelle Selbstbestimmung nur insoweit vereinbar, als die Datenabrufe
aus dem AZR aufgrund ihrer auBergewdhnlichen Aufklarungsbedeutung, Haufig-
keit und Eilbediirftigkeit einen schnelleren automatisierten Zugriff erfordern.

Das BVerfG hat ausdricklich betont, dass die Vereinfachung von Datenabfragen
durch einen Zugriff im automatisierten Verfahren insbesondere wegen der fehlenden
Hemm- und Kontrollwirkung ein nicht unerheblicher, eigenstandiger Grundrechtsein-
griff ist, der einer besonderen Rechtfertigung bedarf. (vgl. etwa BVerfG NJW 2012,
1419 [1426]).
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SETEGVONS |m bisherigen Gesetzgebungsverfahren fur das 2. DAVG konnte eine auRergewéhn-
liche Aufklarungsbedeutung, Haufigkeit und Eilbedurftigkeit nur fur Abrufe des BfV im
Zusammenhang mit Missionierungs- bzw. Rekrutierungsaktivitaten legalistischer
Gruppen und fur Abrufe des MAD fir die Uberpriifung von ausléndischen Ortskréften
dargelegt werden. Es lasst sich mithin ausschlieBlich die zuséatzliche Aufnahme die-
ser gesetzlich zugewiesenen Aufgaben in § 22 AZRG verfassungsrechtlich rechtfer-
tigen. Fur die Ubrigen, derzeit nicht im § 22 AZRG erfassten Aufgaben muss eine
Nutzung des automatisierten Verfahrens weiterhin unterbleiben.

4. Zulassung der Polizei des Deutschen Bundestages zum automatisierten
Abrufverfahren (Anderung § 22 ARZG)

Mit dem Gesetzentwurf wird fur die Polizei des Deutschen Bundestages eine Befug-
nis zum automatisierten Abruf aus dem AZR neu geschaffen.

Hiervon sollite Abstand genommen werden, solange fir diese Polizei keine Rechts-
grundlage existiert, selbst wenn es sich nur um ein "redaktionelles Versehen" han-
deln soll (so jedenfalls die Gesetzesbegrindung dazu).

5. Ausbau des Sicherheitsabgleichsverfahren/Asylkonsultationsverfahrens
(Anderung § 73 AufenthG)

Der Gesetzesentwurf beabsichtigt, den Sicherheits‘abgleich in auslénderrechtlichen
Entscheidungen deutlich auszuweiten und zu intensivieren:

Zukunftig sollen neben den bei den Nachrichtendiensten, dem BKA und dem ZKA
vorliegenden Erkenntnissen auch die Erkenntnisse der BPol herangezogen werden,
um Versagungsgrinde und sonstige Sicherheitsbedenken bei der zu treffenden aus-
landerrechtlichen Entscheidung ausmachen zu kénnen.

Zudem soll die Vornahme eines derartigen Sicherheitsabgleichs fur Widerrufs- und
Rucknahmeverfahren bei Fluchtlingsschutz und subsididgrem Schutz (§§ 73 bis 73b
AsylG), fur Ubernahmeersuchen nach Art. 21 Verordnung (EU) Nummer 604/2013
und nationale Neuansiedlungsverfahren (Resettlements) sowie fur sonstige humani-
tare Aufnahmeverfahren von Drittstaatsangehérigen und die Umverteilung von Asyl-
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SETETVONS antragstellern aufgrund von MaRBnahmen nach Artikel 78 Absatz 3 AEUV ins Gesetz
neu aufgenommen werden.

Eine derartige Ausweitung und Intensivierung des Sicherheitsabgleichs und die damit
einhergehenden Grundrechtseingriffe missen den verfassungsrechtlichen Anforde-
rungen genugen. Dies ist im gegensténdlichen Gesetzesentwurf bislang nicht ge-
schehen.

Zum einen muss der verfassungsrechtliche Grundsatz der hypothetischen Daten-
neuerhebung (vgl. BVerfG, Urteil vom 20. April 2016, 1 BvR 966/09, 1 BvR 1140/09,
insb. Rn 284 ff.) bei der gesetzgeberischen Ausgestaltung des § 73 AufenthG Be-
ricksichtigung finden. Die bei den Sicherheitsbehérden vorliegenden Daten sind ur-
springlich zu anderen Zwecken als der Feststellung von Versagungsgrinden und
Sicherheitsbedenken bei auslanderrechtlichen Entscheidungen erhoben worden. Sie
durfen daher nur dann im Wege der Zweckanderung fur den Sicherheitsabgleich
herangezogen werden, wenn und soweit gesetzgeberisch der Grundsatz der hypo-
thetischen Datenneuerhebung umgesetzt wird. Der Gesetzgeber muss festlegen,
dass Daten der Sicherheitsbehérden nur dann fir den Sicherheitsabgleich genutzt
werden durfen, wenn es um den Schutz mindestens gleichgewichtiger Rechtsguiter
geht, die verfassungsrechtlich ihre Neuerhebung mit vergleichbar schwerwiegenden
Mitteln rechtfertigen kénnten. Die Gleichgewichtigkeit ist anhand der Rechtsguter und
Mittel zu beurteilen, die Gegenstand der urspringlichen Datenerhebung durch die
Sicherheitsbehérden waren.

Die gesetzliche Regelung muss also eine differenzierte Heranziehung von Daten der
Sicherheitsbehérden fur den Sicherheitsabgleich vorsehen. Fir die Frage, ob ein Da-
tum genutzt werden kann, muss nach den Erhebungsumstédnden des jeweils in Be-
tracht kommenden Datums unterschieden werden. Orientieren kann man sich an
den § 12 Abs. 2 und 3 BKAG. Nur dort ist der Grundsatz der hypothetischen Daten-
neuerhebung bislang gesetzgeberisch bertcksichtigt worden.

Zum anderen muss dem verfassungsrechtlich verbrieften, informationellen Tren-
nungsprinzip zwischen Polizeibehérden und Nachrichtendiensten (vgl. BVerfG,
Urteil vom 24. April 2013, 1 BVvR 1215/07, Rn 123) hinreichend Rechnung getragen
werden. Daten aus dem Nachrichtendienstbereich und dem Polizeibereich durfen nur
dann ausgetauscht werden, wenn der Austausch einem herausragenden 6ffentlichen
Interesse dient und dies durch hinreichend konkrete und qualifizierte Eingriffsschwel-
len auf der Grundlage normklarer gesetzlicher Regelungen gesichert ist.
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SETESVONS Daher ist es zunachst geboten, gesetzgeberisch explizit festzulegen, dass es liber
den Sicherheitsabgleich zu keinem — auch nicht mittelbaren — Informationsaus-
tausch zwischen Polizeibehérden und Nachrichtendiensten kommen darf.

Daruber hinaus stellt die derzeitige gesetzliche Regelung, dass die Polizeibehérden
und Nachrichtendienste alle Informationen zu Versagungsgrinden und sonstigen
Sicherheitsbedenken Ubermitteln, nicht sicher, dass es zur Vermischung der beiden
Wissensbereiche nur dann kommt, wenn ein herausragendes offentliches Interesse
dafur besteht. Die Eingriffsschwelle ,,sonstige Sicherheitsbedenken*“ muss er-
héht werden, z.B. durch das Erfordernis, dass die Sicherheitsbedenken vergleichbar
schwerwiegend wie die im Auslénderrecht geregelten Versagungsgriinde sind oder
dass eine konkrete Gefahr fur besonders gewichtige Rechtsglter wie etwa Leib, Le-
ben oder Freiheit einer Person bestehen muss.

Dies gilt umso mehr, als mit Verfahren wie Ubernahmeersuchen nach Art. 21 Ver-
ordnung (EU) Nummer 604/2013 und Umverteilungen nach Artikel 78 Absatz 3
AEUV Verfahren hinzukommen sollen, die der eigentlichen Entscheidung Uber die
Asylgewahrung vorausgehen. Dort ist also nur eine vorlaufige, zeitlich klar begrenzte
Entscheidung zu treffen fur den Zeitraum, den die endgultige Entscheidung Uber die
Schutzgewahrung benétigt. Im Rahmen der endglltigen Entscheidung wird dann
noch einmal und final u.a. geprift, ob Versagungsgrinde bestehen. Durch die vorlau-
figen Entscheidungen werden aufgrund ihres voriibergehenden Charakters etwaig zu
schitzende Rechtsguter grundsatzlich nicht in gleicher Weise gefahrdet wie bei end-
gultigen Entscheidungen Uber den Schutzstatus. Von daher ist hier eine Entschei-
dung auf Basis von aus dem Polizeibereich und aus dem Nachrichtendienstbereich
Ubermittelten Informationen nur dann verfassungsrechtlich zu rechtfertigen, wenn
eine nicht hinnehmbare herausragende Rechtsgutergefahrdung besteht, also hinrei-
chend konkret und gravierend die Interessen der Bundesrepublik Deutschland beein-
trachtigt werden. ‘

6. Allgemeiner Hinweis zur Ausweitung der nachrichtendienstlichen Befug-
nisse

In diesem wie in anderen aktuellen Gesetzgebungsvorhaben ist die generelle Ten-
denz zu beobachten, Abrufbefugnisse und Méglichkeiten zur Erlangung von perso-
nenbezogenen Daten auszuweiten, ohne dass klar und eindeutig festgelegt wird, wo
die abgefragten Daten im Ergebnis gespeichert werden und welche weiteren Verar-
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SETESVONS peitungsschritte inklusive der Léschung vorgesehen bzw. zugelassen sind. Allge-
mein-ne Vorschriften finden sich dazu in den jeweiligen Fachgesetzen der Nachrich-
ten-dienste (MADG, BVerfSchG und BNDG). Diese regeln zwar die Speicherung,
Veranderung, Nutzung, Berichtigung, L&schung und Verarbeitungseinschrénkung
personenbezogener Daten in Dateien. In der Kontrollpraxis des BfDI hat sich aller-
dings herausgestellt, dass diese Vorschriften zu allgemein gehalten sind. Ein per-
sonenbezogenes Datum, das z.B. durch Abfrage aus einem Register in den Verant-
wortungsbereich eines Nachrichtendienstes gelangt, ist im weiteren Verlauf nur sehr
geringen Anforderungen unterworfen, z.B. hinsichtlich der Dokumentation, woher das
Datum stammt und wann es geléscht werden muss. Der BfDI halt daher die Aufnah-
me spezifischer Rechtsvorschriften in die Fachgesetze der Nachrichtendienste
fur erforderlich, die Regelungen fir den Umgang mit personenbezogenen Daten
vorsehen, die die Nachrichtendienste von anderen 6ffentlichen Stellen erhalten.

Mit freundlichen GriRen

Z

Ulrich Kelber
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